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Giải pháp quản lý truy cập đặc quyền - Bkav Privileged Access

Management (Bkav PAM) là giải pháp quản lý tập trung các truy

cập tới tài nguyên có rủi ro cao trong hệ thống. Người dùng chỉ có

thể truy cập đặc quyền tới các tài nguyên khi và chỉ khi truy cập

thông qua Bkav PAM và được phân quyền truy cập trên hệ thống

Bkav PAM

Tính năng

▪ Cung cấp giao diện web cho phép người dùng truy cập tới các tài nguyên mà người dùng đó được phân
quyền. Mọi hành động của người truy cập đều được hệ thống tự động lưu lại và có thể xem lại sau đó
bởi người quản trị. Ngoài ra, người quản trị cũng có thể theo dõi trực tiếp các phiên truy cập đang diễn
ra và ngắt phiên đó nếu phát hiện các hành vi bất thường.

Bkav PAM



▪ Có thể tích hợp với nhiều hệ thống xác thực, đồng thời sử dụng cơ chế xác thực 2 yếu tố linh hoạt
giúp tăng tính bảo mật của hệ thống. Giải pháp có thể tích hợp với nhiều hệ thống xác thực, đồng
thời sử dụng cơ chế xác thực 2 yếu tố linh hoạt giúp tăng tính bảo mật của hệ thống.
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▪ Cho phép cấu hình cài đặt, cấu hình chính sách phù hợp với đặc thù của đơn vị.

✓ Số lượng user quản trị: 10 (Số lượng user quản trị không giới hạn, tùy theo nhu cầu của tổ chức).

✓ Số lượng thiết bị quản lý bởi 1 tài khoản: Không giới hạn.

▪ Số lượng phiên kết nối đồng thời bởi 1 tài khoản: Không giới hạn (Số lượng phiên kết nối đồng thời
bởi 1 tài khoản không giới hạn, tùy theo nhu cầu của doanh nghiệp).

▪ Giải pháp tích hợp sẵn Module kết nối tới hệ thống đích thông qua giao thức RDP, SSH, HTTP,
HTTPS.

▪ Giải pháp tích hợp sẵn Module phân tích hành vi của người dùng.

▪ Giải pháp có thể ghi lại toàn bộ hình ảnh phiên làm việc (session) của người dùng (hỗ trợ đầy đủ
các giao thức RDP, SSH, HTTP, HTTPS) dưới dạng video.
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▪ Giải pháp có thể ghi lại toàn bộ toàn bộ các câu lệnh qua thao tác gõ bàn phím trong phiên làm việc
(session) của người dùng (hỗ trợ đầy đủ các giao thức RDP, SSH, HTTP, HTTPS) dưới dạng văn bản.

▪ Giải pháp có tính năng giới hạn số lượng hệ thống đích mà người dùng có thể truy cập

▪ Tính năng Quản lý tài khoản:

✓ Thêm/ sửa / xóa tài khoản.
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✓ Tìm kiếm / lọc tài khoản.

▪ Tính năng Quản lý tài khoản (tiếp):

✓ Danh sách tài khoản.

✓ Reset lại mật khẩu cho tài khoản.

✓ Đồng bộ tài khoản.

▪ Quản lý quyền truy cập của tài khoản:

✓ Thêm / sửa / xóa / clone quyền tài khoản.
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▪ Quản lý danh mục tài nguyên:

✓ Thêm mới tài nguyên.
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▪ Quản lý danh mục tài nguyên (tiếp):

✓ Sửa tài nguyên.

✓ Nhân bản tài nguyên.
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▪ Quản lý danh mục tài nguyên (tiếp):

✓ Xóa tài nguyên.

▪ Quản lý resource role:

✓ Thêm mới resource role.

✓ Active / inactive resource role.
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▪ Quản lý resource role (tiếp):

✓ Sửa / nhân bản resource role

✓ Xóa resource role.

▪ Quản lý cấp quyền tài nguyên.



▪ Quản lý trạng thái tài nguyên.
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▪ Quản lý phiên.

▪ Quản lý log.

▪ Quản lý event log.

▪ Quản lý cấu hình đăng nhập:

✓ Hình thức đăng nhập.
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▪ Quản lý cấu hình đăng nhập (tiếp):

✓ Xác thực hai lớp.

✓ Giới hạn đăng nhập.

▪ Quản lý cấu hình truy cập tài nguyên.
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